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Introduccion

La Ley 11/2007 de acceso electrénico de los ciudadanos a los servicios publicos (LAECSP) establece
como un derecho de la ciudadania la posibilidad de comunicarse con la Administracién Publica
mediante medios electrdnicos. Se trata de una novedad verdaderamente importante, puesto que se
convierte en derecho lo que hasta ese momento era solo una opcidn cuya puesta en funcionamiento
guedaba fundamentalmente en manos de la Administracidn, y no de la ciudadania. La institucion de
este derecho implica, por tanto, para la Administracion, una obligacion: la de dotarse de instrumentos
qgue permitan la creacién de una “ventanilla electronica” a través de la cual cualquier persona se
pueda comunicar con la administraciéon cuando ella lo decida y desde donde ella quiera.

En este proceso de adaptacidn progresiva se incluye la necesidad de utilizar medios de identificacion y
autenticacién que sean seguros, tanto para la Administracion como para la ciudadania.

Cuando se habla de medios de identificacion y autenticacidon seguros habitualmente se habla de
certificados digitalesl; en este aspecto, Espafia destaca sobre la media europea en numero de DNI’s
electrénicos emitidos, ya que actualmente supera los 10 millones de documentos. Sin embargo, el
numero de ciudadanos que lo usan es, segln las Ultimas estadisticas, es bastante reducido. Los
motivos de esta escasa utilizacidn parecen ser:

e Lapoca familiaridad de los ciudadanos con su uso
e Los problemas en su utilizacién (problemas a la hora de instalar los lectores y el software
necesario para su utilizacion, drivers, compatibilidad de navegadores, etc.).

Segun datos del INE del 2010 el uso de otros certificados de firma electrénica reconocidos es
considerablemente superior al de DNI electrdnico, asi en Euskadi aunque el 29,7 % de la poblacién
dispone de DNI electrénico solo el 3,4% lo usa para realizar tramitaciones por internet con la
Administracién Publica, sin embargo el uso de otros certificados electrénicos reconocidos se eleva
hasta el 11,4%. Con esto se puede concluir que las campafias de difusién, formacion, asistencia en el
uso y la calidad de los servicios prestados por los prestadores de servicios de certificacidn influyen
directamente en el uso de los certificados electrénicos por parte de los ciudadanos.

Dentro de los servicios publicos digitales, en la actualidad, los titulares del DNI electrénico pueden
realizar mas de 1.000 actuaciones electrdnicas con la Administracién. Sin embargo, Espafia, salvo en la
gestion de tributos, se encuentra por detras de muchos otros paises en uso de la eAdministracién por
parte de la sociedad, lo que se debe a:

1. Elretraso generalizado en el uso de las TIC's de los usuarios
La complejidad de algunos de los procedimientos electrénicos creados (se impone un
rediseiio de algunos de los flujos o de la normativa que aplica a cada procedimiento, que en
su momento nacio sin tener en cuenta la existencia de una via telematica).

3. La escasa difusidon que realizan las administraciones sobre los procedimientos disponibles
de forma telemadtica.

4. La escasa disponibilidad en numerosas administraciones regionales y locales.

Un certificado digital es un documento firmado electrénicamente por un prestador de servicios de certificacion que vincula la
identidad de cada usuario con las herramientas de firma electronica (claves criptograficas), dandole a conocer como firmante en el
ambito telematico
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e
EUSKO JAURLARITZA m =" GOBIERNO VASCO

1
-

o o

En relacion a la utilizacion de la firma electrénica, la mencionada Ley 11/2007 recoge el uso del DNI
electrdnico para la tramitacién con la Administracién. Para que los ciudadanos soliciten y obtengan el
Certificado Digital es preciso que lo hagan a un Prestador de Servicios de Certificacion Electrdnica. En
el ambito de la CAPV destacamos la extension de distintos tipos de tarjetas de persona fisica con
certificado electrénico, como son la tarjeta ONA, y tarjeta de ciudadano, que permiten la relacién con
las administraciones publicas vascas y otros organismos a nivel estatal, en un extenso nimero de
tramites on line.

También es necesario sefialar que en el dmbito empresarial, tanto pequefia como mediana y gran
empresa, la firma electréonica reconocida esta implantada en un alto grado, existiendo numerosos
proyectos donde la firma electrénica reconocida se ha utilizado como sistema de autenticacién con
éxito, como por ejemplo, Proyecto IKS de Medio ambiente del Gobierno Vasco, presentacién de
impuestos con las tres diputaciones vascas, solicitud de ayudas para SPRI, etc.
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Descripcion del reto

En el contexto descrito anteriormente, el Plan de Innovacion Publica (PIP), impulsado por la
Viceconsejeria de Administracion Publica del Gobierno Vasco, ha puesto en marcha un proyecto para
facilitar el acceso a los servicios de la e-administracion, para lo cual se pretenden buscar sistemas de
identificacion y autenticacion “amigables” para el usuario final que, sin poner en peligro la relacién
entre usuario y Administracidn, facilite a la ciudadania el uso de esos servicios electrénicos.

Asi pues, el reto consiste en proponer sistemas de identificacion y autenticacion complementarios a
la firma electrénica que cumplan los siguientes requisitos:

* Que sean faciles de usar por parte de una persona sin que
obligatoriamente tenga que tener grandes
conocimientos  relacionados con las TIC's
(Tecnologias de la Informacidon y Comunicacion).

¢ Que se puedan implantar en el corto plazo.

* Que ofrezcan garantias (de autenticidad, protecciéon de
datos, etc.) en proporcién a las caracteristicas y riesgos de cada
servicio.

Grupo de Trabajo: Sistemas de autenticacion e identificacion
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Identificacion / Autenticacion

Cuando se habla de sistemas de identificacion y autenticacidn es necesario definir previamente qué se

entiende por sistema de identificacidn y autenticacién/autorizacion:

Se entiende por mecanismo de identificacion aquel del que se obtiene la identidad de una persona y
datos relacionados con la misma (ej. nombre, direccion, teléfono, etc.) para ser utilizados en un

servicio on-line.

Es importante distinguir entre identificacién y autenticacién-autorizacién:

0 Identificar. Se puede definir como reconocer si una persona o cosa es la misma que se

supone o se busca. (diccionario RAE)

0 Autenticar podemos plantear dos definiciones:

1. Esla acreditacion por medios electrénicos de la identidad de una persona o ente, del
contenido y voluntad expresa en sus operaciones, transacciones y documentos, y de

la integridad y autoria de aquellos.

2. Procedimiento de comprobacién de la identidad de un usuario. Mediante el mismo
se garantiza que el usuario que accede a un sistema de ordenador es quién dice ser.

(diccionario juridico Aranzadi).

Ejemplos de servicios on-line que necesitan identificar al tercero que interactta con el servicio:

BLOG

Cuando un usuario hace un comentario en un BLOG, habitualmente se identifica para
que quede constancia de quién es ese usuario que hace el comentario (esto no es dbice
para que también se puedan permitir comentarios anénimos). Las herramientas para la
identificacidon solo estan en manos del usuario que las crea. En muchos casos no
coincide con sus datos personales.

Algunos casos de
solicitud en una
tramitacion

En algunos casos las solicitudes no requieren autenticacion (pueden ser servicios on-
line “libres” o abiertos), sin embargo, si que es necesario aportar datos de la identidad
del solicitante.

En otros casos se requerira la firma electrénica reconocida.

Algunos casos de
Consulta de
expedientes o
carpeta personales

Cuando se trata de acceder a datos (Ej.: expediente, carpeta personal, etc.), es
imprescindible identificar y ademds autenticar.
Una vez identificado el tercero que quiere utilizar el servicio on-line hay que:
o Identificarle y Autenticarle en el servicio-online: dar acceso al usuario
utilizando la identidad aportada.
e Comprobar si esta autorizado para consultar los datos a los que quiere
acceder.
En otros casos se requerira la firma electrdénica reconocida.

Como mecanismos de identificacion:

e El DNI electrénico o la tarjeta ONA y la tarjeta ciudadano son mucho mds que mecanismos de
identificacién ya que “aportan” a un servicio on-line ademas de informacidn sobre la identidad

de una persona (nombre, dni, etc.), la posibilidad de realizar firma electrénica reconocida.

e Una cuenta de una red social (Ej.: twitter, Facebook) también pueden ser utilizados como
mecanismos para “aportar” datos de identidad, aunque obviamente estos datos son mucho
menos fiables.

Grupo de Trabajo: Sistemas de autenticacion e identificacion
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Mecanismos de identificacion como el DNI electrénico, la tarjeta ONAy la tarjeta ciudadano que
ademads de identificar, proporcionan otras funcionalidades:
¢  Firmar electronicamente, al realizarlo con un certificado de firma electrénica reconocido,
equivaldra a la firma manuscrita.
e Garantizar la autoria y no repudio de documentos o acciones en servicios on-line
e Otros relacionados con la firma: sellados de tiempo.

En definitiva:

K Un mecanismo de identificacion permite conocer la identidad y
datos asociados a esta del usuario que interacciona con un
servicio on-line.

A través del certificado reconocido de firma electrénica a se garantiza
por un Prestador de Servicios de Certificaciéon Electrénica la
autenticidad, confidencialidad, integridad y no repudio.

¢ La identidad puede ser utilizada para autenticar y posibilitar al
usuario en el servicio on-line y discriminar qué puede ver y qué
puede hacer en el servicio.

= En el escenario mas sencillo (y mas habitual), una vez
identificado de un usuario, se le autentica en el servicio
on-line y accediendo a sus datos.

Grupo de Trabajo: Sistemas de autenticacion e identificacion
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4. Analisis de algunos mecanismos de identificacion

En el presente punto se analizan algunos mecanismos de identificacién teniendo en cuenta:

Caracteristicas de
seguridad

e ¢COmo de seguro es el sistema en cuanto a la custodia de claves?
e (Es posible que alguien pueda suplantar a otra persona facilmente?

Caracteristicas de

e iComo de confiables son los datos de identidad?, ése puede “fiar” la

confiabilidad administracion de que quién se estd identificando es quien dice
ser?¢Qué papel desempefian los Prestadores de Servicios de
Certificacidon Electrénica como terceros que “dan fe” en el dmbito
telemadtico o electrénico?

Retos del ¢Cémo de facil es el despliegue en la ciudadania de estos mecanismos de

Despliegue autenticacion?

Posibles Los sistemas o mecanismos de identificacion se pueden utilizar para

utilizaciones
(otros propdsitos)

diferentes propdsitos:
Identificacion Obtener datos de la identidad de la persona: nombre,
apellidos, direccion, DNI, teléfono, otras direcciones de
contacto, etc.

Autenticacion Para permitir técnicamente el acceso o no acceso a
aplicaciones y los datos que obran en las mismas del
usuario.

Firma Para garantizar la autoria y no repudio de determinadas
operaciones

Los mecanismos de identificacidon analizados son los siguientes:

1

Usuario + contraseia

Usuario + Contrasefia de identificacion + contrasefia de firma (OTP ’enviada al teléfono movil)

Usuario + Contrasefia de identificacion + Contrasefia (OTP generada en un dispositivo hardware)

Firma electrdnica avanzada (certificados software)

VB WN

Firma electrénica reconocida (certificados en tarjeta criptografica u otro dispositivo seguro de creacion

de firma)

6

Usuario + contrasefia de identificacion + contrasefia de firma

7

Usuario + contrasefia de identificacion + juego de barcos

Ademas de estos mecanismos de identificacion (casi se puede hablar de tecnologias), merece la pena

estudiar otras “estrategias” de identificacién delegada basadas en convenios con otras entidades que

son las responsables de identificar al usuario —utilizando el mecanismo/tecnologia que consideren

oportuno- y de “pasar” la informacién de identificacién a la Administracién.

oTP One Time Password — contrasefia de un solo uso

La contrasefia es generada por algun sistema, utilizada y descartada para usos posteriores, es decir, en la siguiente operacién de
identificacion se genera una nueva contrasefia.

Grupo de Trabajo: Sistemas de autenticacion e identificacion
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Dentro de estas “estrategias” de identificacion delegada se podrian nombrar como ejemplos
paradigmaticos:

8 Identificacién delegada a una entidad en la que se confia (Ej.: Entidad Financiera)

9 Identificacién delegada a una entidad en la que NO se confia (Ej.: red social)

A continuacidn se analiza cada uno de estos mecanismos de identificacién en funcién de los
parametros definidos anteriormente

Caracteristicas de Seguridad

En este punto se analiza como de seguro es un sistema de identificacion como para evitar la
suplantacion de identidad. Se hace una divisién entre mecanismos de identificacion fuertes y débiles
(mas seguros / menos seguros) en funcidn del nimero de factores de seguridad que poseen:

Factores El nivel de seguridad de un sistema de identificacion depende del
numero de factores que intervienen y que se clasifican en:
Algo que el usuario : Huella dactilar, patrén retiniano, reconocimiento de

es (biometria) voz

Algo que el usuario
tiene

Tarjeta criptografica, token OTP (One time Password o
Clave de un Unico uso), teléfono movil, tarjeta de
proximidad, banda magnética, certificados en
software

Algo que el usuario : Contrasefia, frase, nimero de identificacion personal,

sabe numero PIN

El nivel de seguridad de un
sistema depende del niumero de

factores que intervienen

Fuerte
(mas seguro)

Se utilizan por lo menos dos de los tres factores
citados arriba. De este modo, si uno de los factores se
ve comprometido, todavia existe un segundo factor
que garantiza la seguridad

Débil Se utiliza solo uno de los factores de autenticacion

(menos seguro)

Caracteristicas de Confiabilidad

En este punto se analiza cdmo de confiable es un sistema de identificacion como para dar por buenos
los datos de la identidad. Se hace una division entre mecanismos de identificacion confiables y no

confiables:
Confiables Un mecanismo de identificacién puede ser confiable si se pueden dar por
buenos los datos del tercero que se identifica
Ej.: Para emitir el DNI o la ONA alguien ha validado fisicamente que el/la
solicitante es quien dice ser
NO confiable No se puede asegurar que la persona que se identifica y sus datos son

buenos
Ej.: Un sistema de usuario / password donde el usuario se auto-registra (o
el usuario de una red social) NO es confiable ya que NO hay garantia de

que la identidad corresponda a la persona que dice ser.

Grupo de Trabajo: Sistemas de autenticacion e identificacion
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Es importante sefialar que aunque un sistema de identificacién

tenga una seguridad débil (Ej.: usuario — password), los datos

de la identificacién pueden ser confiables

Ej.: La identidad de un usuario que se ha autenticado con el
usuario/password de la tarjeta ciudadana de Vitoria-Gasteiz ¢ées
confiable en el caso de que previamente haya identificado al

ciudadano?

4.3. Otras caracteristicas analizadas

Requisitos previos

No repudio

Firma manuscrita

Valido en otras
entidades

Problemas

Ventajas

Tareas a realizar para implementar el sistema de autenticacion

Hace referencia a si el usuario negar la autoria de una operacion (gestidn) realizada
de forma telemdtica.
Posibles valores:

e Si: El sistema de autenticacion garantiza el no repudio de la gestion
realizada telematicamente.

¢ No: El sistema de autenticacién NO garantiza el no repudio de la
gestion realizada telematicamente.

Posibles valores:
e Si: La firma electrdnica realizada con el sistema de autenticacion
equivale a la firma manuscrita.

e No: La firma electrdnica realizada con el sistema de autenticacion
NO tiene la validez de la firma manuscrita.

Posibles valores:

e Si: El sistema de autenticacidn es valido en distintas entidades.

¢ No: El sistema de autenticacion solo es valido en la entidad
propietaria.

e Problemas en la implementacion y uso del sistema de autenticacién

¢ Ventajas del sistema de autenticacién

4.4. Tabla de mecanismos de autenticacion

A continuacion se resume el analisis en base a los parametros anteriores:
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+ juego de barcos ®

[algo que se tiene (juego de
barcos) + algo que se sabe
(usuario + contrasefia)]

salvo convenio
expreso entre las
dos partes

Procedimiento de identificacion y asignacion

de usuarios y contrasefias consistente.

SEGURIDAD _ CONFIANZA Retos del Despliegue
. e . . Valido en otras La identidad es confiable . . . No Firma
Tipo de Identificacion Factores Nivel ; Requisitos previos . .
entidades repudio manuscrita
Usuario + Contrasefia 1 factor Débil NO Normalmente NO * Registro previo No No
[algo que se sabe] Salvo convenio | (depende de si se identifica * Procedimiento de identificacién y asignacidn
expreso entre las | presencialmente al usuario) de usuarios y contrasefias consistente.
dos partes.
Usuario + Contrasefia de 2 factores Fuerte NO Sl * Registro previo con identificacidn presencial. No No
identificacion + contraseiia de fil(‘ll;na [algo que se sabe (usuario) + Para facilitar el dispositivo OTP  ie Procedimiento de identificacion y asignacién
(OTP enviada al teléfono mévil) algo que se tiene (mévil)] normalmente hay que identificar . de usuarios y contrasefias consistente.
; ; resencialmente al usuario . (s
(1) Se d'SPorle de un usuario, una P * Elusuario debe contar con un mévil y aceptar
contrasefia de identificacion y una que se le envien las contrasefias.
contrasefia de firma que se envia en el . . i N
momento de la identificacion / firma al * Sistema de generacion y envio de contrasefias
teléfono movil del usuario. OTP al movil
Usuario + Contraseia de 2 factores Fuerte NO * Registro previo con identificacidn presencial. No No
identificacion + Contrasefia (OTP [algo que se sabe (usuario) + * Procedimiento de identificacion y asignacién
;(gz)enerada en un dispositivo hardware)  algo que se tiene (dispositivo de usuarios y contrasefias consistente.
oTP)] ¢ Distribucion a los usuarios el dispositivo de
(2) Se dispone de un usuario, una generacion de contrasefias OTP.
contrasefia de identificacion y una
contrasefia de firma que genera un
dispositivo que tiene el usuario.
Firma electronica avanzada 2 factores Avanzada Sl Sl e QObtencion de un certificado reconocido Si No
(certificados software) [algo que se tiene + algo que Asegura
se sabe] fehacientement
e laidentidad
del usuario
Firma electronica reconocida 2 factores Avanzada Sl Sl * Obtencion de un certificado reconocido Si Si
(certificados en tarjeta criptografica u otro | [algo que se tiene + algo que Asegura
dispositivo seguro de creacion de firma) se sabe] fehacientement
e laidentidad
del usuario
Usuario + contrasena de identificacion 1 factor Débil NO Sl * Registro previo con identificacidn presencial. No No
+ contraseiia de firma [algo que se sabe (usuario + Salvo convenio | Normalmente antes de facilitarla;® Procedimiento de identificacidn y asignacion
contrasefias)] expreso entre las | contrasefia de firma o el juegode!  de usuarios y contrasefias consistente.
dos partes. barcos se identifica
N - A T presencialmente al tercero : ; ; e ;
Usuario + contrasena de identificacion 2 factores Fuerte NO * Registro previo con identificacidn presencial. No No
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A continuacidn se analizan las ventajas y posibles problemas de cada uno de los sistemas de identificacion analizados:

Tipo de
Identificacion

Usuario + Contrasefia

Ventajas

v’ Uso sencillo

problemas

Olvido de contrasefias.

Necesidad de implementar un sistema de
recuperacion de contrasefias.
Suplantaciones de identidad, phishing.

No se pueden realizar trdmites para los que
haga falta firma manuscrita.

Usuario + Contrasefia
de identificacion +
Contrasefia de firma
(OTP enviada al
teléfono movil)

v’ Uso sencillo

Olvido de contraseiia de acceso.

Acceso en consulta a datos poco seguro.

En menor medida, pero también es vulnerable
al phishing.

Necesidad de implementar un sistema de
recuperacion de contrasefias.

Necesidad de implementar un sistema OTP.
No se pueden realizar tramites para los que
haga falta firma manuscrita.

Usuario + Contrasefia
de identificacion +
Contrasefia de firma
(OTP generada en un
dispositivo hardware)

v’ Uso sencillo

Olvido de contrasefia de acceso.

Acceso en consulta a datos poco seguro.

En menor medida, pero también es vulnerable
al phishing.

Necesidad de implementar un sistema de
recuperacion de contrasefias.

Necesidad de implementar un sistema OTP.
Necesidad de distribuir un dispositivo
generador de claves OTP.

No se pueden realizar trdmites para los que
haga falta firma manuscrita.

Firma electrénica
avanzada
(certificados
software)

v’ Emitidos por Prestadores de Certificacion
que actian como terceros de confianza
para las dos partes

v’ Sistema con reconocimiento universal en
todos los ambitos

v No es posible la falsificacién de la firma

v’ Funcionalidades adicionales: Cifrado de
datos, firma digital

Necesidad de instalacion de los certificados de
la autoridad de certificacion.

No se pueden realizar tramites para los que
haga falta firma manuscrita.

Firma electrénica
reconocida
(certificados en
tarjeta criptografica u
otro dispositivo
seguro de creacion de
firma)

v’ Ventajas de los certificados en software.

v’ Equivale a la firma manuscrita

v Mayor nivel de seguridad al estar el
certificado albergado en un dispositivo
seguro de creacion de firma

v' Los soportes fisicos estan evolucionando
(token USB, teléfono mévil, memorias SD)
facilitando su uso

Necesidad de instalacion de los certificados de
la autoridad de certificacion.

Necesidad de instalacion del lector de tarjetas.
Necesidad de instalacion del software de
acceso al chip de la tarjeta.

Usuario + contraseiia
de identificacion +
contrasefa de firma

v" Uso sencillo

Olvido de contrasefias.

Suplantaciones de identidad.

No se pueden realizar tramites para los que
haga falta firma manuscrita.

Usuario + contraseiia
de identificacion +
juego de barcos

v" Uso sencillo

Olvido de contrasefia de acceso.

Acceso en consulta a datos poco seguro.
No se pueden realizar trdmites para los que
haga falta firma manuscrita.
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4.5. Retos del Despliegue

El despliegue de un sistema de identificacion plantea una serie de retos, entre otros:

Infraestructura que da soporte ¢Como de costosa es la infraestructura que da soporte al
al sistema de autenticacion sistema?

Dispositivos en el cliente que se | ¢Es necesario instalar algun tipo de hardware en el
identifica equipo cliente que utiliza el ciudadano?

¢Cémo se distribuyen estos dispositivos?

¢Es necesaria formacién especifica?

Verificacion de identidades éCoémo se verifica la identidad de la persona?

Ej.: Con la identificacién presencial segun los requerimientos
de la ley de firma electronica.
e Sistema de usuario / password donde el propio usuario

se da de alta (dejar en manos del usuario todo el
proceso)

En principio si la identificacion que requiere un acto
presencial seria mas costosa, pero partimos del alto
numero de identificaciones ya realizadas, por lo que por
otra parte estaria ya realizada en parte. En el segundo
caso habria que estar al coste de las aplicaciones y seria
la menos segura.

Funcionalidades del mecanismo | ¢Qué actuaciones de indole juridico permite el sistema
de autenticacion desplegado? éPermite la identificacion, autenticacion y

firma equivalente a la firma manuscrita?

Grupo de Trabajo: Sistemas de autenticacion e identificacion
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Tipos de servicios y nivel de identificacion
requeridos

1. Aspectos Juridicos

Puede resultarnos esclarecedor, desde un punto de vista juridico, lo establecido en la Ley 30/2007 de
contratos del sector publico (en adelante LCSP). En su disposicion adicional decimonovena regula en
empleo de los medios electrénicos, informaticos y telematicos y establece que éstos se ajustaran
entre otras a la siguiente norma:

- (en el apartado f) Todos los actos y manifestaciones de voluntad de los 6rganos administrativos o

de las empresas licitadoras o contratistas (es decir, tanto Administracidon, como empresarios-

personas juridicas- o personas fisicas) que tengan efectos juridicos y se emitan tanto en fase

preparatoria como en las fases de licitacion, adjudicacidén y ejecucion del contrato deben de ser

autenticados mediante una firma electrénica reconocida, de acuerdo a la Ley 59/2033, de 19 de
diciembre, de firma electrénica. Los medios electrénicos, informaticos y telematicos empleados
deben poder garantizar que la firma se ajusta a las disposiciones de esta norma.

Si tenemos en cuenta, por lo tanto, las disposiciones de la Ley de Firma Electrdnica, respecto de la
firma reconocida, en su articulo

“Articulo 3. Firma electronica, y documentos firmados electronicamente.

1. La firma electrdnica es el conjunto de datos en forma electrénica, consignados junto a otros o
asociados con ellos, que pueden ser utilizados como medio de identificacion del firmante.

2. La firma electrénica avanzada es la firma electronica que permite identificar al firmante y detectar
cualquier cambio ulterior de los datos firmados, que estd vinculada al firmante de manera unica y a los
datos a que se refiere y que ha sido creada por medios que el firmante puede mantener bajo su
exclusivo control.

3. Se considera firma electrdnica reconocida la firma electrénica avanzada basada en un certificado
reconocido y generada mediante un dispositivo seguro de creacion de firma.

4. La firma electronica reconocida tendrd respecto de los datos consignados en forma electronica el
mismo valor que la firma manuscrita en relacion con los consignados en papel.”

Por lo tanto la firma electrénica reconocida se caracteriza por:

- Es una firma electrénica avanzada (permite identificar al firmante y detectar cualquier cambio
ulterior de los datos firmados, que esta vinculado al firmante de manera Unica y a los datos a que
se refiere y ha sido creada por medios que el firmante puede mantener bajo su exclusivo control)

- BASADA EN UN CERTIFICADO RECONOCIDO:

“Articulo 11. Concepto y contenido de los certificados reconocidos.

1. Son certificados reconocidos los certificados electrénicos expedidos por un prestador de servicios
de certificacion que cumpla los requisitos establecidos en esta Ley en cuanto a la comprobacion de la
identidad y demads circunstancias de los solicitantes y a la fiabilidad y las garantias de los servicios de
certificacion que presten.

Grupo de Trabajo: Sistemas de autenticacion e identificacion
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. Los certificados reconocidos incluirdn, al menos, los siquientes datos:

La indicacion de que se expiden como tales.

El cédigo identificativo tnico del certificado.

La identificacion del prestador de servicios de certificacion que expide el certificado y su domicilio.

La firma electrénica avanzada del prestador de servicios de certificacion que expide el certificado.

La identificacion del firmante, en el supuesto de personas fisicas, por su nombre y apellidos y su

numero de documento nacional de identidad o a través de un seudonimo que conste como tal de

manera inequivoca y, en el supuesto de personas juridicas, por su denominacion o razén social y su

cddigo de identificacion fiscal.

f. Los datos de verificacion de firma que correspondan a los datos de creacion de firma que se
encuentren bajo el control del firmante.

g. Elcomienzo y el fin del periodo de validez del certificado.

h. Los limites de uso del certificado, si se establecen.

i. Los limites del valor de las transacciones para las que puede utilizarse el certificado, si se

establecen.

® a0 o

3. Los certificados reconocidos podrdn asimismo contener cualquier otra circunstancia o atributo
especifico del firmante en caso de que sea significativo en funcion del fin propio del certificado y
siempre que aquél lo solicite.

- Y Generada en un dispositivo seguro de creacién de firma.

Se entiende con estas caracteristicas que la LCSP se refiera a la firma electrdnica reconocida como
instrumento mas garantista, seguro y fiable, a la hora de tener en cuenta el desarrollo de las distintas
manifestaciones y actos que se pueden dar en las fases preparatoria, de licitacion, adjudicacién y
ejecucion de los contratos, lo que supone un gran nimero de acciones que se pueden dar a lo largo del
procedimiento contractual.

Eso no sirve de referencia a la hora de aplicarlo a otras materias que regulan relaciones entre
ciudadanos/empresas- y Administracidn, teniendo en cuenta los potenciales efectos juridicos que
puedan conllevar las actuaciones, manifestaciones, actos etc.

En el caso de los certificados reconocidos, que caracterizan a la emisién de firma electrdnica
reconocida, el aspecto fundamental es el hecho de que un tercero Prestador de Servicios de
Certificacidn Electrénica, cuya actividad la regula las disposiciones de la Ley de Firma Electrdnica, es el
garante o tercero de confianza que da “fe virtual” del firmante, Prestador que lo expide, datos de
verificacién de firma, periodo de validez del certificado, etc. Cumpliendo los principios basicos de la
firma electrénica:

-

v" Autenticidad: ciudadanos y administracién aseguran su respectiva identidad.

v" Confidencialidad: nadie que no sea una de las partes de la relacién puede acceder a su
contenido.

v" Integridad: nadie que no sea parte de la relacién puede manipular o alterar su
contenido.

v" No repudio: ninguna de las partes puede negar que la transaccién se realizé en un

momento concreto y con unos contenidos especificos.
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éQuién emite los certificados Reconocidos?. Los Prestadores de Servicios de Certificacidon
Electrénica, que se regulan segun lo dispuesto en la Ley 59/2003 de Firma Electrdnica, como terceros

de confianza. La ley establece quienes serdn prestadores y entre otras, las obligaciones que deben de
cumplir para aquellos que emitan certificados reconocidos:

“Articulo 20. Obligaciones de los prestadores de servicios de certificacion que expidan certificados reconocidos.

Los prestadores de servicios de certificacion que expidan certificados reconocidos deberdn cumplir las siguientes
obligaciones:

a. Demostrar la fiabilidad necesaria para prestar servicios de certificacion.

b. Garantizar que pueda determinarse con precision la fecha y la hora en las que se expidié un certificado o
se extinguié o suspendio su vigencia.

c. Emplear personal con la cualificacion, conocimientos y experiencia necesarios para la prestacion de los
servicios de certificacion ofrecidos y los procedimientos de seguridad y de gestion adecuados en el
ambito de la firma electronica.

d. Utilizar sistemas y productos fiables que estén protegidos contra toda alteracion y que garanticen la
seguridad técnica y, en su caso, criptogrdfica de los procesos de certificacion a los que sirven de
soporte.

e. Tomar medidas contra la falsificacion de certificados y, en el caso de que el prestador de servicios de
certificacion genere datos de creacion de firma, garantizar su confidencialidad durante el proceso de
generacion y su entrega por un procedimiento seguro al firmante.

f. Conservar registrada por cualquier medio seguro toda la informacion y documentacion relativa a un
certificado reconocido y las declaraciones de prdcticas de certificacion vigentes en cada momento, al
menos durante 15 afios contados desde el momento de su expedicién, de manera que puedan
verificarse las firmas efectuadas con el mismo.

g. Utilizar sistemas fiables para almacenar certificados reconocidos que permitan comprobar su
autenticidad e impedir que personas no autorizadas alteren los datos, restrinjan su accesibilidad en los
supuestos o a las personas que el firmante haya indicado y permitan detectar cualquier cambio que
afecte a estas condiciones de seguridad.

2. Los prestadores de servicios de certificacion que expidan certificados reconocidos deberdn constituir un seguro
de responsabilidad civil por importe de al menos 3.000.000 de euros para afrontar el riesgo de la responsabilidad
por los dafios y perjuicios que pueda ocasionar el uso de los certificados que expidan.”

Resumen

7

La Administracion, en funcidon de los efectos juridicos, debera establecer claramente
aquellos actos o tramites en los que se puedan utilizar medios de identificacion o
autenticacion con unos requerimientos de seguridad menores que la firma electrénica
reconocida.

Grupo de Trabajo: Sistemas de autenticacion e identificacion

{15



16}

EUSKO JAURLARITZA ‘v~ GOBIERNO VASCO

6. Tipos de tramites y nivel de identificacion

En los tramites presenciales siempre se recurre al DNI/Pasaporte/Carnet de conducir para identificar
al ciudadano y a la firma manuscrita como féormula de autenticacidon-autorizacién, por su garantia y la
sencillez de uso.
Sin embargo, el equivalente en los tramites electrénicos —los certificados
digitales— pueden ofrecer ciertas dificultades que limitan su uso. Para
superar esta limitacién se pueden utilizar otros sistemas de
identificacion cuyo uso sea mas sencillo, siempre que se garanticen los
requerimientos a nivel juridico establecidos para el tramite en cuestién.

Incluso dentro de un mismo Procedimiento Administrativo, en cada uno
de los tramites deberia ser posible utilizar uno u otro mecanismos de
identificacion

A modo de ejemplo practico, a continuacién se recogen una serie de tramites bdsicos y habituales
dentro de la Administracion y se estudia el nivel de autenticacion mas adecuado para cada uno de
ellos.

Recordar que anteriormente se analizaron los sistemas de identificacion y se establecié la siguiente
clasificacién de los mismos:

Sistema de identificacion Seguridad Confiabilidad Firmay no
repudlo

Usuario + contrasefa Débil Normalmente
NO confiable
aunque
depende
2 Usuario + Contrasefia de identificacion + contrasefia de Fuerte Confiable* NO

firma (OTP enviada al teléfono mavil)

3 Usuario + Contrasefia de identificaciéon + Contrasefia (OTP Fuerte Confiable* NO
generada en un dispositivo hardware)

4 Firma electrdnica avanzada (certificados software) Avanzada Confiable* Sl

5 Firma electrénica reconocida (certificados en tarjeta Avanzada Confiable* Sl
criptografica u otro dispositivo seguro de creacion de firma)

6 Usuario + contraseiia de identificacion + contrasefia de firma Débil Confiable* NO

7 Usuario + contrasefia de identificacion + juego de barcos Fuerte Confiable* NO

* Se consideran confiables ya que son sistemas de autenticacidon en los que las entidades propietarias
han realizado identificaciones presenciales de los usuarios.

Las familias de procedimientos que se han tenido en cuenta son:
* Ayudas y subvenciones
¢ Autorizaciones y registro
¢ Contratacién
* Sanciones
¢ Arbitraje denuncias y reclamaciones
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Y los trdmites comunes considerados en los procedimientos anteriores son:

Tramite

Solicitud y aportaciéon de documentacion

Modificacién de datos de notificacion

Aportacién de documentacion al
expediente

Obtener informacidn / realizar consultas

Consultar el detalle del expediente
Realizar pagos

Recoger notificaciones

Recoger comunicaciones

Solicitar aplazamientos

Realizar desistimientos y renuncias
Certificaciones

Presentar alegaciones o recursos

Seguridad
minima

Débil (en algunos
procedimientos) /
Fuerte

Fuerte

Débil (en algunos
procedimientos) /
Fuerte

Débil (en algunos
procedimientos) /
Fuerte

Fuerte
Débil
Fuerte
Débil
Fuerte
Fuerte
Fuerte

Fuerte

Grupo de Trabajo: Sistemas de autenticacion e identificacion

Es necesaria la
identificacion
presencial previa
En algunos
procedimientos

Si
Si

Si

Si
Si
Si
Si
Si
Si
Si
Si

Se requiere firma
electrdnica
reconocida

En algunos
procedimientos

Si
En algunos
procedimientos

En algunos
procedimientos

Si
No
Si
No
Si
Si
Si
Si
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7. Casosy ejemplos

Se detallan a continuacidon algunos
Administraciones y entidades bancarias:

7.1. Administracion Publica

7.1.1. Seguridad Social

m GOBIERNO VASCO

ejemplos de autenticacion e identificacidon

La Seguridad Social, en su Sede Electrénica, ofrece diferentes servicios en funcién del sistema de

identificacion:

Acceso a la e | e

DE ESPANA
EINMIGRACION

sede

uda

electrénica

» Novedades

» La Seguridad Social
» Direcciones y teléfonos
» Internacional

+ Normativa

» Formularios / Modelas

» Contratacion

» Operaciones con bienes
» Més informacion

= Afiliacian i Pensiones

& Cotizacién / Recaudacion de

# Prestaciones / Pensiones de

s Trabajadores del mar

» Tramites y Gestiones : Sede Electronica ema Red Estad|
— — = = [ = Servicios para Ciudadanos, Empresas y @  RED Intemet
Informacion Econémico-Financiera n AU ee e ™ .\ R Diecte
® . Servicios de cesion de datos para las @
= . Administraciones Pablicas -
ko Aula de la -
& sequridad ® o Certificados digitales a | oHEes it
& social [] m © ACceso al Sistema RED
= [
Lesssssssnnnnnnnnnnnl

Seguridad Social

ult;

Trabajadores

Pensionistas Empresarios

= Inscripeion

s Cotizacion / Recaudacitn
Empresarios

=+ Gestion / Pago
Trabajadores

Revalorizacian
& Prestaciones / Pensiones

i Derechos
Empresarios

Trabajadores

= obligaciones .
% Informacién a acreedores

Servicios de Pensionistas

cas e Informes

= Estadisticas

= Presupuestos y Estudios
5 Avisos = Fondo de Reserva

= Publicaciones y Document

= Fondo de Investigacian de
Sacial

de otras

= Lo MAS VISITADO = Accesos de interés
—

Servicios
ofrecidos en
funcion del
sistema de
identificacion

Ejemplo de
acceso a un
servicio sin
identificacién

Vida Laboral

i Tarjeta Sanitaria
Eurnpea

., = Autbnomes

SERVICIO A CIUDADANOS

Jubilacisn

Matemnidad
= Calendario laboral

# Sithactas

Servicios sin Certificado Digital Servicios con Certificado Digital ~ Servicios can Certificado SILCON

= Informe de vida laboral. Los infarmes de vida laboral contienen informacion respecto de las situaciones de alta o baja de una persona en el conjunta de os
distintos regimenss del sistema de |a Seguridad Social

= Informe sabre las bases ds cotizacion, Con este servicio podrd consultar y/o obtener un informe sobre las bases ds cotizacion declaradas por |s empresa o
empresas en las que ha figurade en alta,

& Informe de bases y cuctas ingresadas en el ejercicio seleccionado. A través de este servicio podré constitar y obtener un infarme en el que se le especifican las
bases de catizacion y las cuotas de Seguridad Social ingresadas desde el jercicio 1399,

= Informe de Situacion de cotizacion/deuda de Trabajadores. 4 través de este servicio podran obtener un informe sobre |a existencia o inexistencia de deudas con
a Seguridad Social

= Consulta de estado de solicitud de informes, Con este servicio se podra consultar el estado en el que se encuentran las peticiones de informe de vida labaral y el
infarme del estado de bases de cotizacin.

= Usted mismo: programa de sutosaleuln de pension ds jubilacion. Con este servicio, el usuario podra descargar gratuitamente en su ordenadar personal un
programa informatico desarrollado para efectuar un calculo aproximado de la cuantia de su futura pensien de jubilacien.

s Autocslculo de convenios especiales. Con este servicio, el usuario puede desde su ordenador personal efectuar un caleulo aproximado de | cusntfa a que
ascenderd el convenio especial

= Reclamaciones a Mutuas de Accidentes de Trabajo y EP. Con este servicio, el usuario podra realizar reclamaciones a las Mutuas de Accidentes de Trabajo y
Enfermedades profesionales colaboradoras de la Sequridad Social

= Solicitud Tarista Sanitaria Europea (TSE), Con este servicio se realiza la solicitud v renovacion de la Tarieta Sanitaria Europea (TSE).

Inicie | Ciudadanos | Empresas y Profesionales | Administraciones v Mutuas | Mi sede electrénica | Reqistro Electronico | Sugerencias v Quejas | Carta de Servicios | Navegacion

Importante

» En la parte inferior de 1a pagina existe informacién para rellenar correctamente el formulario
» Sélo se debe rellenar un domiciio (Residentes en Espafia o residentes fuera de Espafia)

Tipo de solicitud

® stlo para el titular del derecho
© Para ol titular del dsrecho y familiares a su cargo. indique cuantos [0 |
© sélo para familiarss. indiqus cuantos [0 |

Datos personales del titular del derecho

*Nombre | |

* 12r Apellido | |

22 Apelido | |

* Neafliscienss. [ |, [

* Tipo de Identificacion

Correo elestranico |

% No de Documento l:|

Una vez validados los datos en la Seg. Social se procede con el tramite enviando la

informacion al domicilio del solicitante
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7.1.2. Generalitat de Catalunya

Generalitat de Catalunya
www.gencat.cat

Acceso a servicios

O - am— 1)

Temas | Servicios | Generalitat | Cataluia

» Por temas
» Por buscador
» Bisqueda guiada

» En linea

» En plazo

» Qué hacer cuando...
» Especiales
Servicios de la Oficina
» Estado de mis gestiones
» Sugerencias y quejas

» cita previa

» Mi carpeta

Directo a
» Ayudas y subvenciones
» Permisos y licencias

L

Generalitat de Catalunya
a www.gencat.cat

Consulta del estado

Oficina Virtual de Tramites | Ciudadania
B

Ciudadania | Empresas

¢ Qué tramite esta ?

[Eseriba agui su pregunta

Ejemplos &

Temas

-
Educacion y formacion Apoyo
alumnado Formacién para docentes -
Sociedad, cudadania y familias \

ONSUMO Agua
cia Vivienda

Tramites en linea

» Sanciones de tréfico

» Suma't: Programa de Experiencia

=

Servicios de la Oficina

» Estado de mis gestiones

» Sugerencias y quejas

Buscador

Maps Web

Ciudad

|[Empresas |

de un expediente

b Por temas

} Por buscador

NO es necesaria

» Basqueda guiada

b En linea

identificacion; basta
» En plazo

con tener el

Guias

identificador del e

expediente

} Cita previa

» Mi carpeta

Servicios de la Oficina

cio > Estado de mis gestiones
mEmEmm smEmEm
Estado de mis gestiones

Consulte el estado de un tramite o de una gestisn mediante su cédig identificador (1D}

» Ayudas y subvenciones
¥ Permisos y licencias

Generalitat de Catalunya
J www.gencat.cat

Carpeta Ciudadana

Oficina Virtual de Tramites | Ciudadania

Wabe A% M Wb Gonbacs Eal Aends Faglish e [}]

Ternss | Servicios | Generalitat | Catalufia

Ciudadania |Empresas |

Dos sistemas de » por temas

» Por buscador

» Bisqueda guiada

acceso:
e Certificado Digital
e Usuario / contrasefia

» En linea
» En plazo

» Qué hacer cuando...

» Especiales

(serd sustituido

Servicios de la Of

» Estado de mis ges

préximamente por

» Sugerencias y quejas

certificado digital)

recto a

» Aiyudas y subvenciones

» Permisos y licencias
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Oficina Virtual de Tramites | Ciudadania .
Servicios de la Oficina

PR Ti i s s s s s s s SN E RS EEEEEEEEEEEEEEEEEEEEEEE
ara continuar se requiers su identficacién. Por favar, acceda utiizando su certficado digital o usuario y contrasefia :
La identificacién con certificado digital es el método recomendada para Consutad, joudless fsof o8
Acceso atesder'a i carpata® certificados digitales
con certificado digital acatatios:
©idcat =
© our Electrinico =
© Accesa con nambre de usuaria y contrasefia 2 by abneieMoneda
Timbre =
Accesa para los usuarios de Gencat Servicios y Trémites (cat36s)
s recordamos que este métada de identificaion persanal serd substituido préximamente por la © Camerfirma &
certificacion digital
< © Firma prafesional &+
® otros =

Ampliad esta infarmacién consultando la ayuda, S6mo acceder 3 "Mi carpeta”, También podéis hacernas una cansulta,
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7.1.3. Ayuntamiento de Vitoria-Gasteiz

Acceso a los tramites

Dos modos de acceso:

* Certificado Digital

* Tarjeta municipal
ciudadana

20}

Identificacidon
mediante usuario y
contrasefa

Vitoria-Gasteiz P o
“’ Tramites municipales

| escribe eltexto a buscar | ¥ si no encuentras lo que buscas. utiliza las Fichas Guia

Estamos en: Tramites municipales

-

Wi

Presentamos los diferentes tramites municipales organizados por categorias para que te resulte més sencillo acceder a ellos. También te ofieceros Ia posibilidad de
utilizar la busqueda si no sabes bien dénde se ubica el trémite que necesitas,

utiliza I3 bissqueda para encantrar sl rémits municpal que deseas

Aqui tienes todos los trémites municipales.

EE NN NN NN NN NN NN NN NN NSNS E NS NN NS EEENEEEEEEEE

-

Tramites del Tramites destacado: L]

]

Listado de trmites municipales que se encuentran en plazo para pderse Listado de tramites municipales destacados ™
realzar.

-
= = Senicio Municipal de Acompafiamiento para Personas Invidentes s gy
L] = Solicitud de ayudas para estudiar euskera con Baja Visién (SEMAPI) =
- 28 julio 2010 - 29 julio 2011
" -
S I NN EE NN NN NN NN EEE NN NN EEEEEEEEEEEEEEEEEEEEEEEEY

Vitoria-Gasteiz

Areas de actuacion de los
Tramites municipales

Sipulsas en slguna defos Areas de actuacién
el stado nferior se mostardn sflo s
irimtes de ese Area

Animales

Ayudas econdmicas y subvenciones

acion piblica

Cuttwa

Derechos funerarios

Educacion,

aciony empleo
Impuestos ytasas municipales
Instalaciones y material municipal
Juitas administiativas

Licencias y autorizaciones
Padién. registroy datos personales
Participacion ciudadana
Reclamaciones y recursos

Salud piblica

European Green Capit:

B o T e

Solicitud de Certificados

Mediante el siguiente farmulario se permite registrar comunicaciones dirigidas al consistario. Para ello

» Dispongo de un certificado digital

Los documentos se proporcionan en formato POF. Para leer dicho documento necesita tener instalado

Reader. Para descargar el Adohe Acrohat Readeri@ pulse el icono,

De acuerdo con |0 dispuesto en el articulo 5 de la Ley Organica 151988, de 13 de diciembre, de Protecc
datos pasan a formar parte del fichera "Registro General fitularidad del Ayuntamiento de Vitoria-Gasteiz
documentacion que se recibe en el Ayuntamiento, v la gue desde el Ayuntamiento se enva a terceros, Le
rectificacion, cancelacian y oposicion de sus datos mediante escrita en la Oficina de Infarmacidn Centra
01001 Yitoria-Gasteizy en todas las Oficinas de Atencidn Ciudadana, adjuntando capia del documento ¢

e ]

Hifieatdow = n

Mediante el siguiente formulario se permite registrar comunicationes dirgidas al cansistaria. Para elln e necesario disponer de una tareta de identificacion digital

= Dispongn te un certficada digital

R RO Mpentras o que buscas...

Los documentas se proportionan en formate PDF. Fara leer dicho documenta necesita tener instalada en su ordenador el programa Adobe Acrabat JF Y rorocer
Reaer. Para descargar el Adobe Acrobat Reader@ pulse el icono Asobe "EAOER

Die acuerdo ton lo dispuesto en el anticulo 5 de 1a Ley Orgénica 151999, de 13 de ditierbre, de Protectitn de Datos de Cardcter Personal, le informamos que sus
datos pasan aformar parte del fichero "Registro General® titularidad del Ayuntamiento de Vitoria- Gasteiz cuya finalidad es disponer de un registra donde consta toda la

documentacion que se recibe en el yla que desde el se envla aterceros. Le comunicamas que puede ejercitar los derechos de acceso,
rectificacion, cancelacion y oposicion de sus datos mediante escrita en la Oficina de 6n Central del de Vi teiz Plaza de Espafia sin
01001 Vitoria-Gasteizy en odas 1as Ofieinas de Atencidn Cludadana, capia del que acredite su identidad
M | (Teléfonos y del
informacion@vitoria-gasteiz arg Aviso legal | |
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7.1.4. Departamento de Hacienda de la Diputacion Foral de Gipuzkoa

@@ - ‘E https:fw390w, gipuzkoa. netfwASHACTWAT AtariaWEB/inicio.do?idioma=C

v &[4 x| [conge ‘ 2l
Archiva  Edicién  Ver Favoritos  Herramientas  Ayuda %Cunvertir o @Se\ec:iunar
Co;\sle| R B | B compartir - ‘ Ap Corrector ortagrafica = & Traducr = 2> N v Acceder v

v o ‘gG\puzknatar\a

: Clave operativa

Introduzca los siguientes datos:

W@ identificacion: |

(1] 2] (4] [=] (2]

¢Ha olvidado su dave?

Aceptar

fi~ B 0 - b Paging + () Herramisnkas -

Gipuzkoataria

Tramites y servicios por Internet

Elija el modo de acceder a Gipuzkoataria

Clave de autenticacidn: |

(@ [ 8 [ B garer

@ PANEL DE ACCESQ: AUTENTICACION

Servido de autenticacidn dirigido & personas, entidades y/o a sus representantes con autorizacidn.
Es necesario que se identifique, con el fin de garantizar la proteccidn v la privacidad de sus datos,
y también, le facilitard el proceso de completar los servicios y trémites que elija.

 Certificado digital (7]

Introduzea su tarjets en el lector:

Ver lista de certificados aceptado:

Requisitos ied Tarjeta certificado digital

Aceptar

£Aun no dispone de dave operativa o certificado digital? Cémo, por que y para que

GIPUZKOA

Diputacion Foral di

Asistencia on-fine

Panel de acceso: autenticadidn
Servicios y trémites sin identificacion
Solicitud de clave operativa

Solicitud de representacion legal

DF 40,2006 de Identidad y Representacidn
DF 61,2008 de modificacidn del DF 40/2006
Decreto foral 40,2006 y decreto foral
61,2008, Texto refundido

Orden foral de censo de representantes
legales

Crden foral de clave operativa

Acuerdo del Consejo de Diputados
30/05/2006 {admizidn certificados digitales
de AC Camerfirma, 54},

»

Q Intranet local

F,100%
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o o

7.2. Entidad Financiera: Vital, Kutxa, BBK y BBVA

Usuario y Contraseia

o certificado digital (DNI
/ ONA / Izenpe)

Vital, Kutxa, BBK y
BBVA

1P de USUARIO o HIF

Clave Personal
Pulza sohre los digtos

Blorrar

E3 /Mo recuerdss |3 clsve?

El troduce s6lo clave, nunca la Firma completa

El accesa mediante centificado digital ez més seguro, va que te
identificas wiizando “slgo que sahes" (la clave de |a tarjeta de
cerificarns) y ademés "algo que tienes" (la propis tarjets)
Estetipo de accesao no es valido para personas juridicas

Estas son las tarjetas de cerificados que pusdes uliizar para acceder
a Witelnet, Selecciona cudl es la tuys:

£7 DHI electr: o

El nuevo DNl cortiene cedificados digitales gue
permiten su uso para la identificacian en Internst

Tarjeta arjeta lzenpe

La Tarjeta OMA es la nueva Tarjeta Sanitaria de

|Ir directarnente a... ~

oficina

acceso con
certificado digital *
hacerse cliente »
seguridad «
demastracion =

promociones
cuentas y planes
tarjetas

depasitos a plazo
fondos de inversién
bolsa

planes de previsitn
préstamos consumo
préstamo hipolecario
seguros

Ozakidetza. Tarta éxta, como la Tarjeta de
Cludadann, son Bmilidas por [zenps, empresa vasca
de cerificacion, v son admitidas para el acceso a
Witainet.

o m

Acceso con certificado digital

Si dispones de una tarjeta digital:

12 Introdicela en el lector de tarjetas,
2% 5i lo deseas, selecciona una operacion de acces
3° Pulsa el hotén aceptar.

Operacion de acceso: | Pigina de inici S|

Unavez finalizadas tus operaciones, recuerda sacar tu cerlificado digital del
lector, Y para mayor seguridad, cierra todas las ventanas de tu navegador de
iternet.

Certificados soportados
E-DNI ONA

dni:

electrénico

§i deseas mas informacidn puls:

BBVA

Particulares

= Empre
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Conclusiones

El sistema de autenticacién empleado en un servicio telematico no debe suponer un freno para su uso,
por lo tanto para promover la tramitacidn electrdonica es necesario utilizar sistemas de autenticacion
sencillos (“amigables”) para la ciudadania, siempre que garanticen de una manera proporcional la
seguridad de los actos telematicos (contemplando, entre otras, la Ley Organica de Proteccidén de Datos
y su Reglamento de Desarrollo).

De esto se deduce que los Responsables de poner en marcha nuevos servicios electrénicos deberdn
estudiar y utilizar sistemas de autenticacion menos exigentes en funcién del trdmite a realizar que lo
realizado hasta ahora, todo ello, en aras de fomentar el uso de los servicios telematicos.

Los sistemas de autenticacidn basados en firma digital y certificados electrénicos son considerados
actualmente como los mas seguros y los que garantizan de manera mas fiable la identidad y
autenticacién de la persona usuaria, ya que es el Unico que garantiza el no repudio, siendo la firma
electrdnica equivalente a la firma manuscrita.

Sin embargo, a pesar del alto nivel de distribucién, (10 millones de DNI’s electrénicos distribuidos, y
270.000 certificados de ciudadano emitidos por IZENPE) a fin de conseguir unos niveles de uso
mayores, se ve necesario una evolucién de los dispositivos hardware y software actuales necesarios
para su uso, acompanados por campafnas de divulgacion y formacién que acerquen estos nuevos
sistemas y los ya existentes (tarjeta criptografica) a la sociedad. Se ha llegado a la conclusién de que el
principal obstaculo actualmente para la difusién de la firma electrénica es la necesidad de instalar
software y hardware adicional en los equipos informaticos del usuario, en concreto, el lector de
tarjetas (que es el dispositivo que posibilita la lectura del certificado). Este hecho supone una traba
adicional para las personas que quieren hacer uso de los servicios de la Administracion, sobre todo si
el nivel de informatizacion del usuario es escaso y no existen canales de soporte y ayuda adecuados.
Ademas, la frecuencia de uso de muchos de los tramites no suele ser elevada, con lo que se afiade la
problematica del olvido de contrasefias y del propio uso.

Para conseguir un incremento en el uso de los servicios telematicos (objetivo final del Plan de
Innovacién Publica, PIP) ademas de evolucionar los sistemas de autenticacion, y realizar campafias de
difusion y formacion de los soportes actuales (tarjeta criptogréfica), el Grupo de Trabajo considera
necesario que dichos servicios telemdaticos se den a conocer a los ciudadanos, se encuentren
accesibles, sean amigables para el usuario y sean fiables.

Grupo de Trabajo: Sistemas de autenticacion e identificacion
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En funcién de todo lo comentado en los apartados anteriores, el equipo de innovacién traslada las
siguientes propuestas que pueden ser el punto de partida para mejorar el acceso de la sociedad a la
eAdministracién:

Relacionadas con la identificacidn:

* Adecuar la fortaleza del mecanismo de identificacion en funcion de los tramites. Utilizar
para cada tramite electrénico sistemas de autenticacidn cuyas garantias sean proporcionales
a las requeridas por el propio tramite en varios aspectos: la seguridad del acceso al dato, la
garantia requerida de identificacion y el riesgo de un acceso indebido o un repudio. Los
sistemas menos seguros son también los mds sencillos y su utilizacion facilitara el acceso a la
eAdministracidon a un mayor nimero de personas, no obstante, por ejemplo en el sistema de
usuario/contrasefia considerado como un sistema de identificacion “sencillo”, habria que
tener en cuenta que plantea otros problemas como olvido de contrasefias, gestion de
multiples contrasefias, lo cual cuestiona su sencillez inicial.

A continuacion mencionamos sélo los métodos de identificacién mas significativos:

0 Sin autenticacién (no se solicitara identificacién a no ser que sea estrictamente
necesario);

0 Autenticacién débil o fuerte (se proponen varios métodos de identificacién):
- usuario/contrasefia
- se podria usar la autenticacién utilizando las entidades financieras como

terceros de confianza;
- certificado;
0 Firma electrénica reconocida (en sus mismos formatos, ONA, DNle, Token USB...)

e Utilizar otras entidades como terceros de identificacion (entidades financieras, compaiiias
telefdnicas, o similares) a la hora de validar la identificacion de la persona usuaria. Este punto
implicaria realizar acuerdos (convenios) con esas entidades, tal y como ya se ha realizado con
la Pasarela de Pagos.

e Potenciar el papel de la entidad lzenpe (prestador de servicios de certificacion electrénica) a
la hora de poner en marcha nuevas iniciativas, nuevos servicios electrénicos de las
Administraciones publicas vascas, asi como nuevos sistemas de identificacién.

Relacionadas con el hardware y software asociados a los certificados:

* Implantar nuevos sistemas de autenticacién como pueden ser, por ejemplo, el teléfono movil
(con certificado incluido), los “token usb”, tarjeta de juego de barcos, etc. En ese sentido, y
segun distintos estudios, estos nuevos sistemas pueden sustituir, o complementar, a corto o
medio plazo a los sistemas actuales (tarjetas criptograficas) debido principalmente a su
amplia difusion (especialmente en el caso del teléfono mavil) y, por lo tanto, su familiaridad
por parte del usuario final. Actualmente, ademads, estos sistemas ya nos garantizan la
seguridad exigida por la normativa vigente.

* Fomentar, debido su elevada distribucién, el uso del certificado electrénico en soporte de
tarjeta criptogréfica, realizando campafas de difusion y formacién utilizando por ejemplo la
red de centros KZGUNEA.
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Relacionadas con la difusién de los sistemas de acceso electrénico dentro de la administracion:.

* Promover el uso de los certificados de firma electronica entre el personal interno
(funcionariado) de la administracién vasca a la hora de tramitar los procesos internos de la
misma. (p.ej.: solicitar y aceptar comisiones de servicios; realizar peticiones de traducciones;
cumplimentar la justificacién de horario...). De esta forma el personal interno se convertiria
en “agente difusor” del uso de estos nuevos medios.

* Desarrollar un aplicativo comun con el sistema de acceso para todos los servicios electrénicos
de la Administracion de la CAPV y que contaria con las diferentes formas de acceso
(usuario/password, certificado, mediante un tercero certificador) para su uso por parte de
todas las administraciones interesadas, con vistas a una racionalizacién de los recursos, una
unificacion en los criterios de uso y un Unico gestor del sistema de acceso.

* Apoyar la creacién de proyectos pilotos para la divulgacién y puesta en marcha de nuevas
iniciativas que permitan la divulgacion de los servicios electrénicos y los nuevos sistemas de
autenticacion en ambitos internos (concursos internos del Gobierno, etc.)

Relacionadas con la difusién de los sistemas de acceso electrénico fuera de la administracion:

¢ Realizar campanas de difusion, centrandonos en los servicios y las ventajas que ofrece el
acceso telematico para la sociedad. En este sentido, es conveniente desarrollar un buen “Plan
de Gestion del Cambio”. Para ello, se podria seguir el modelo plasmado en el “Metodologia
de Gestion del Cambio para proyectos PLATEA”: identificacion de lideres, facilitadores, etc.

e Apoyar la formacion de proyectos pilotos para la divulgacidon y puesta en marcha de nuevas
iniciativas que permitan (y hagan familiarizarse a la ciudadania con los nuevos servicios de la
eAdministracién) la divulgacién de los servicios electrénicos y los nuevos sistemas de
autenticacion; en ambitos externos (OPEs del IVAP, etc.). Asimismo, permitiran identificar
dificultades o necesidades de la ciudadania para facilitar posteriormente una mayor
divulgacién de estos sistemas.

Relacionadas con la legislacidn vigente:

¢ Modificar y adecuar el Decreto 232/2007, de 18 de diciembre, por el que se regula la
utilizacion de medios electrdnicos, informaticos y telematicos (MEIT) en los procedimientos
administrativos (asi como toda la normativa derivada) para su adaptacién a las nuevas
propuestas recogidas en este documento. Se trataria de permitir que la forma de acceso a un
servicio electrdnico sea proporcional al nivel de proteccidén de los datos a los que se accede, a
las garantias de identidad requeridas y al riesgo de un acceso indebido en cada tramite.
Estableciendo, por ejemplo, la obligatoriedad del uso de la firma electrénica reconocida
Unicamente en tramites que requieran altas garantias de identificacién y no repudio.

Relacionadas con la presentacidn de los servicios a la ciudadania:

* Revisar el disefio de las aplicaciones webs actuales (y sus sistemas de acceso y validacién de
las mismas) para que contemplen distintas vias de validacién y/o autenticacion: habilitando e
informando a la persona que acceda a la aplicacion (cuando asi corresponda) las opciones o
trdmites que podrd realizar en cada momento o en funcién de su perfil. Asimismo,
dependiendo del tipo de tramitacion o del momento de la misma se podrian habilitar
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sistemas mixtos. P.ej. se comienza con identificacién débil y en algin momento se puede
cambiar a certificado.

Implantar un sistema de acceso Unico (portal) para todos los tramites del Gobierno Vasco
tanto telematicos como no telematicos, ordenados tanto por Departamento, como por tema,
en el que la persona usuaria pueda elegir el que mas le conviene.

0 Antes de entrar al tramite se le informard de lo que se va a encontrar y de los
requisitos para su tramitacion (si necesita usuario / password, ONA, DNI, etc.)

0 En el acceso a cada tramite se le solicitaria el nivel de identificacién adecuado al
mismo.

Los mddulos de software creados para los distintos sistemas de validacién se podrian
utilizar en cada uno de los tramites necesarios. Asimismo estos mddulos de software
podrian ser utilizados por las entidades que los necesitaran, de esta forma se optimizan los
recursos.

La creacion de este sistema de acceso Unico para todos los servicios electrénicos de la
Administraciéon de la CAPV permitiria crear un sistema “amigable”, ya que haria que el
usuario siempre se encontrara con la misma pantalla de identificacién para cualquier
trdmite con la Administracion. Esta pantalla de identificacion ofreceria al usuario las
distintas alternativas de identificacion consensuadas por las Administraciones Publicas y en
funcion del sistema de identificacion elegido el usuario podria realizar unos tramites u otros.
Igualmente, evitaria a los Departamentos y Organismos Auténomos del Gobierno Vasco (y
entidades dependientes), la realizacién de sus propios sistemas de acceso e identificacion,
con el consiguiente ahorro de costes y unificacion de criterios de uso. Se pueden tomar
como ejemplo los siguientes: Generalitat de Cataluiia, Ayuntamiento de Vitoria-Gasteiz,

Departamento de Hacienda de la Diputacion Foral de Gipuzkoa.)
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Anexo |: Grupo de Trabajo

Las reuniones celebradas por los miembros del Grupo de Trabajo han sido las siguientes:

e 24/noviembre/2010
e 02/diciembre/2010
e 16/diciembre/2010
e 22/diciembre/2010

Y la relacién de las personas que han participado en dicho Grupo, encargado de elaborar este informe,
han sido las siguientes:

Nombre Entidad
José Ramén Guinea DIAE
Pablo Pérez DIT
losu Uribe IVAP
Cristina Jaén IVAP
Alejandro Lara EJIE
Jesus M2 Igartua Izenpe
Silvia Pagola Izenpe
Roberto Cacho Bizigune
Alfredo Alday’ O-satek

Acudié como invitado especial para informar a los miembros del grupo de trabajo sobre las principales caracteristicas del proyecto O-
sarean de Osatek (reunidn realizada el 16 de diciembre)
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10. Anexo ll: Legislacion y documentacion

Se recoge a continuacion relacién de documentos normativos (leyes, decretos y demds normas) que se

han consultado o se han tenido en cuenta a la hora de abordar el desarrollo de este trabajo.

10.1. Legislacion Estatal

Orden PRE/878/2010, de 5 de abril, por la que se establece el régimen del sistema de direccién
electrénica habilitada previsto en el articulo 38.2 del Real Decreto 1671/2009, de 6 de
noviembre. (BOE 12-04-2010)

Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad (ENI) en el dmbito de la Administracién Electrénica. (BOE 29-01-2010). (Texto
consolidado por el BOE)

Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad (ENS)
en el ambito de la Administracién Electrénica. (BOE 29-01-2010). (Texto consolidado por el BOE)

Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la Ley
11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los servicios publicos
(LAECSP). (BOE 18-11-2009)

Real Decreto 899/2009, de 22 de mayo, por el que se aprueba la carta de derechos del usuario de
los servicios de comunicaciones electrénicas. (BOE 30-05-2009)

Ley 56/2007, de 28 de diciembre, de Medidas de Impulso de la Sociedad de la Informaciéon. (BOE
29-12-2007). (Texto consolidado por el BOE)

Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios Publicos.
(BOE 23-06-2007). (Texto consolidado por el BOE)

Real Decreto 1163/2005, de 30 de septiembre, por el que se regula el distintivo publico de
confianza en los servicios de la sociedad de la informacion y de comercio electrénico, asi como
los requisitos y el procedimiento de concesion. (BOE 08-10-2005)

Real Decreto 589/2005, de 20 de mayo, por el que se reestructuran los érganos colegiados
responsables de la Administracién electrénica. (BOE 28-05-2005). (Texto consolidado por el BOE)

Ley 59/2003, de 19 de diciembre, de firma electrénica. (BOE 20-12-2003). (Texto consolidado por
el BOE)

Real Decreto 209/2003, de 21 de febrero, por el que se regulan los registros y las notificaciones
telematicas, asi como la utilizacién de medios telematicos para la sustitucién de la aportacion de
certificados por los ciudadanos. (BOE 28-02-2003) (Texto consolidado por el BOE)

Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de comercio
electrdnico. (BOE 12-07-2002). (Texto consolidado por el BOE)
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10.2. Legislacion Autondmica

e Ley 2/2004, de 25 de febrero, de Ficheros de Datos de Cardacter Personal de Titularidad Publica y
de Creacion de la Agencia Vasca de Proteccion de Datos.

* Orden de 26 de febrero de 2010, de la Consejera de Justicia y Administracién Publica aprobando
el Manual de Seguridad PLATEA.

* Orden de 15 de enero de 2009, de la Vicepresidenta del Gobierno, por la que se regula el
régimen de admision de los certificados electrénicos.

e Decreto 108/2004, de 8 de junio, del Modelo de Presencia en Internet de la Administracion
Publica de la Comunidad Auténoma de Euskadi.

* Orden de 11 de abril de 2008, de la Consejera de Hacienda y Administracion Publica, que
establece el registro y cobro automatizados de los ingresos de derecho publico de la
Administracion General de la Comunidad Autonoma de Euskadi y de sus Organismos Auténomos
a través del Sistema Integral de Pagos y Cobros de la Administracion.

* Orden de 11 de abril de 2008, de la Consejera de Hacienda y Administracién Publica, reguladora
del servicio de colaboracién en la gestion recaudatoria de la Hacienda General del Pais Vasco.

* Orden de 11 de abril de 2008, de la Consejera de Hacienda y Administracion Publica, reguladora
del pago de ingresos de derecho publico de la Hacienda General del Pais Vasco a través de la
Pasarela de Pagos.

e Decreto 72/2008, de 29 de abril, de creacién, organizacion y funcionamiento de los registros de la
Administracién General de la Comunidad Auténoma de Euskadi y sus Organismos Auténomos.

¢ Decreto 232/2007, de 18 de diciembre, por el que se regula la utilizacion de medios electrénicos,
informaticos y telemdticos en los procedimientos administrativos.

* Resolucién de 9 de febrero de 2006, de la Directora de Informatica y Telecomunicaciones,
aprobando el documento que establece la Plataforma Tecnoldgica para la E-Administracién
(PLATEA).
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